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Аннотация. Для надлежащего выявления, раскрытия и  расследования преступлений экстремистского характера, совершенных 
с использованием Интернета, необходимо создание методик исследования электронных документов и иных сведений, содержащихся 
в информационных системах различного вида. При этом важную роль могут сыграть информационные технологии с использованием 
элементов искусственного интеллекта, обеспечивающие повышение возможностей интеллектуальной деятельности следователя в ре-
зультате взаимодействия с ними с помощью юридического алгоритмического языка. Для этого необходимо создание нескольких видов 
локальных тезаурусов и  формализация связей между включенными в  них понятиями. Обсуждаются особенности контроля за фор-
мированием развернутой уголовно-правовой характеристики преступлений рассматриваемого вида, а  также обработки информации 
в электронно-цифровом виде для получения необходимых доказательств, их проверки и оценки.
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ABSTRACT: For the proper detection, disclosure and investigation of extremist crimes committed using the Internet, it is necessary to create 
methods for the study of electronic documents and other information contained in information systems of various types. At the same time, an 
important role can be played by information technologies using elements of artificial intelligence, which provide an increase in the capabilities of  
the investigator's intellectual activity as a result of interaction with them using a legal algorithmic language. To do this, it is necessary to create 
several types of local thesauruses and formalize the relationships between the concepts included in them. The features of control over the forma-
tion of a detailed criminal law characteristics of crimes of the type under consideration, as well as the processing of information in electronic digital 
form to obtain the necessary evidence, their verification and evaluation are discussed.
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Количественный рост и качественное изменение преступлений 
экстремистского характера, совершаемых с  использованием Ин-
тернета [1, с. 43–46; 2, с. 26–31], их растущая латентность из-за 
нежелания владельцев социальных сетей выполнять требования 
российского законодательства, активизация «несистемной» оп-
позиции и  ряд других факторов требуют от правоохранительных 
органов принятия экстренных мер по повышению эффективности 
своей деятельности. Вместе с тем, как показали многочисленные 
исследования особенности данной сферы криминальных проявле-
ний, уже на уровне выявления признаков преступных деяний рас-
сматриваемого вида возникает ряд проблем, связанных с исполь-
зованием современных информационных технологий. Еще более 
широкий спектр таких проблем относится к применению высоко-
технологичного инструментария криминалом  — как при подго-
товке и совершении таких преступлений, так и для их сокрытия.

Не меньшее количество проблем возникает и на стадии рас-
крытия и  расследования преступлений данного вида. При  этом, 
прежде всего, необходимо обратить внимание на то, что соот-
ветствующая документация, с которой приходится работать след-
ствию, носит электронный характер, для ее обработки при вы-
явлении информационных следов преступлений и  последующем 
формировании соответствующих доказательств по уголовному 
делу необходимо применение криминалистических методик. 
Здесь выявляется новая проблема правоприменения, связанная 
с использованием не только устаревших методик, но и «традици-
онных» подходов к их созданию. 

Как показывает характер обсуждения проблем современной 
криминалистики на прошедших в  последние несколько лет на-
учно-практических форумах, лишь немногие ученые пытались 
привлечь внимание своих коллег к  необходимости осознания 
специфики уже сформировавшихся новых общественных отноше-
ний. В условиях перехода к новому, информационному обществу, 
в  борьбе с  принципиально новыми проявлениями высокотехно-
логичного криминала, традиционная криминалистическая такти-
ка, техника и методика далеко не всегда оказываются столь же 
эффективными, как еще десятилетие назад. Но  основная часть 
дискуссий криминалистов ограничивается дискуссией термино-
логического характера.

В частности, во многих докладах, выступлениях и публикациях 
в научной периодике дискутируются вопросы названия тех следов, 
которые оставляют преступники в  электронных документах раз-
личного вида — они электронные, виртуальные или все же циф-
ровые? Эти дискуссии уже распространились и на то, как лучше 
назвать новый раздел криминалистики, призванный дать след-
ствию новый, научно обоснованный инструментарий для борьбы 
с  высокотехнологичным криминалом,  — компьютерная крими-
налистика, как это указано в ряде нормативных правовых актов, 
или все же цифровая криминалистика.

Схоластический характер таких дискуссий не столь безобиден, 
поскольку затрагивает научный фундамент криминалистики, опи-
рающийся на философию диалектического материализма и теорию 
отражения. Более того, в последние годы появляются различные 
публикации по данной проблеме, в которых обращается внимание 
на необходимость смены парадигмы «классической» кримина-
листики и  обращения к  современным философским течениям, 

нацеленным на формирование основ языка разноуровневого об-
щения, обеспечивающего улучшение взаимопонимания людей [3]. 

Обсуждение подобных философских проблем выходит за рам-
ки настоящей работы. Здесь следует лишь обратить внимание 
на то, что в  последнее время многие ведущие ученые отмечают 
негативное влияние на подготовку кадров следователей и мето-
дическое обеспечение их практической деятельности проявлений 
«научного сепаратизма» среди представителей наук уголов-
но-правового блока  [4, с.  175–185]. Его  преодоление позволит 
не только консолидировать усилия ученых и специалистов в соз-
дании криминалистических и  экспертных методик, но и  сделать 
существенный шаг вперед, к  пониманию современных проблем 
уголовного судопроизводства и способов их решения.

Анализ особенностей сложившейся ситуации применительно 
к  досудебному производству по преступлениям экстремистского 
характера, совершаемых с использованием Интернета, показыва-
ет, что одной из главных проблем является не столько разработка 
и  применение современных информационных технологий, в  том 
числе элементов искусственного интеллекта, сколько обеспече-
ние взаимопонимания всех участников уголовного судопроизвод-
ства [5, с. 16–17]. При этом речь идет не только о правопримене-
нии, но и  о правотворчестве, включая уровень реформирования 
всей системы отечественного судопроизводства в условиях пере-
хода к информационному обществу.

На самом высоком уровне, в рамках нормативных документов 
высокого уровня, регламентирующих создание электронного судо-
производства, было предусмотрено также и создание электронно-
го правосудия, с применением компьютерных роботов на основе 
нейросетевых алгоритмов. Однако столь упрощенный, чисто тех-
нократический подход создает высокий уровень рисков опосре-
дованного введения в  российскую судебную систему принципов 
чуждого ей англосаксонского права [6]. 

Аналогичные риски возникают и  при использовании разноо-
бразных программных средств для обработки электронных доку-
ментов и соответствующей информации, содержащейся на элек-
тронных носителях информации, приобщенных к уголовному делу 
в качестве вещественных доказательств. Кроме этого, для выяв-
ления, раскрытия и расследования экстремистских преступлений, 
совершаемых с  использованием информационно-телекоммуни-
кационных сетей на основе Интернета, с  широким применением 
электронных документов в различной форме — графической, тек-
стовой, причем не только на русском, но и на различных иностран-
ных языках, в  табличной и  иной форме, применяются компью-
терные программы, созданные крупными западными фирмами. 
Эти сложнейшие программы разрабатывают, пишут и отлаживают 
большие коллективы специалистов, которыми руководят програм-
мисты, а не юристы.

Но даже когда ведущие компьютерные фирмы создают свои 
компьютерные программы с учетом мнения юристов, то речь идет 
о  тех из них, которые мыслят в  парадигме англосаксонского 
права. Применение таких программ в  отечественном уголовном 
судопроизводстве создает неприемлемо высокий уровень рисков 
совершения юридических ошибок при выявлении, раскрытии 
и  расследовании экстремистских преступлений, совершаемых 
с использованием Интернета.
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В нашей предыдущей публикации в данном журнале было по-
казано, что при разработке проблемно-ориентированных алгорит-
мов для создания информационных технологий, которые нацелены 
на повышение эффективности всего комплекса средств, исполь-
зуемых для борьбы с современными экстремистскими преступле-
ниями, совершаемыми с  помощью Интернета, необходимо при-
менение всего арсенала наук уголовно-правового блока, а также 
информатики и кибернетики. При этом обращено внимание на ряд 
особенностей нескольких групп таких алгоритмов, направленных 
на создание научно обоснованного фундамента для всей совокуп-
ности следственных действий, нацеленных на выявление, раскры-
тие и расследование преступлений рассматриваемого вида, вклю-
чая взаимодействие с  оперативными сотрудниками, экспертами 
и специалистами, основанное на развернутой уголовно-правовой 
характеристике конкретного преступления [7, с. 1–8].

Другие группы алгоритмов нацелены на непосредственное 
обеспечение работы следователя с  электронными документами, 
а также с вещественными доказательствами, содержащими элек-
тронную информацию, имеющую значение для установления исти-
ны по уголовному делу о преступлениях рассматриваемого вида. 
При этом возникает ряд проблем как технического, так и право-
вого характера, преодоление которых также требует консолиди-
рованных усилий представителей всех наук уголовно-правового 
блока, информатики и ряда других наук.

Прежде всего, в соответствии с ч. 3 ст. 164.1 УПК РФ следова-
тель получил право скопировать информацию, имеющую значение 
для уголовного дела, на свой собственный носитель информации, 
удостоверив ее своим протоколом, а затем приобщить его к ма-
териалам уголовного дела. Но  для последующей расшифровки 
электронной информации, обнаружения в  ней закодированных 
информационных следов, а затем формирования на их основе не-
обходимых доказательств необходимо использование специаль-
ного программного обеспечения и соответствующих специальных 
знаний экспертов по компьютерной информации.

В реальной следственной практике нередко приходится стал-
киваться с  тем, что, назначая соответствующие компьютерные 
экспертизы, следователь получает письменное заключение экс-
перта, в котором даются ссылки на названия использованных экс-
пертом сертифицированных компьютерных программ. Если такими 
компьютерными программами судебный эксперт не располагает, 
то следователь получает мотивированный отказ от выполнения 
назначенной судебной экспертизы.

В то же время необходимо обратить внимание на то, что в со-
ответствии с п. 9 ч. 1 ст. 204 УПК РФ в своем заключении эксперт 
обязан не только описать содержание и результаты проведенных 
им экспертных исследований, но и сослаться при этом на исполь-
зованную экспертную методику. Это  требование прямо связано 
с  положениями ст.  87 и  88 УПК  РФ, регламентирующими про-
цедуры проверки и оценки всех доказательств по делу, включая 
заключение эксперта. При этом в процессуальном законодатель-
стве не содержится никаких указаний на то, что сертифициро-
ванная компьютерная программа является экспертной методикой 
или ее эквивалентом. Кроме этого, сертифицирующие организации 
не выполняют соответствующие исследования для дачи заклю-
чения о  возможности использования конкретных компьютерных 

программ для получения доказательств в уголовном судопроиз-
водстве. 

Необходимо также учитывать особенности недавно введенных 
в действующее законодательство цифровых прав, которые законо-
датель связал в  соответствующими информационными системами 
и их обладателями. При этом данные виды прав отнесены к вещным 
правам, а правовой статус информационной системы, как и статус 
их обладателя, не определены. Более того, из содержания право-
вых норм следует, что во многих случаях ключевую роль могут 
играть правила соответствующей информационной системы, уста-
новленные ее обладателем. Это создает дополнительные риски со-
вершения юридических ошибок при использовании следователем 
или судебным экспертом необходимых сведений либо программных 
продуктов из определенных информационных систем для получения 
соответствующих доказательств по уголовному делу.

Вполне естественным выходом в  сложившейся ситуации 
представляется комплексное решение проблем, связанных с ис-
пользованием в  уголовном судопроизводстве стороной обвине-
ния электронных документов, а  также полученных на их основе 
доказательств. При  этом речь идет о  том, чтобы использовать 
в  качестве правового фундамента те положения действующего 
законодательства, которые регламентируют работу с электронной 
документацией, включая электронные подписи различного вида, 
со сведениями на разных носителях информации и  с программ-
ным обеспечением для ее обработки. Все  это обеспечивает ряд 
возможностей не только для разработки, но и для надлежащего 
описания алгоритмов, предназначенных для обработки инфор-
мации в  рамках уголовного судопроизводства и, прежде всего, 
предварительного следствия.

Здесь возникает ряд новых проблем технического и  юриди-
ческого характера, связанных с  использованием определенных 
языков для соответствующего описания упоминавшихся выше 
алгоритмов проблемно-ориентированной обработки электронных 
документов и иной информации, имеющей значение для установ-
ления истины по уголовному делу. При описании соответствующих 
алгоритмов на языке информатики могут возникнуть сложности 
с пониманием его особенностей у юристов, а попытки выполнить 
такое описание на «бытовом» языке, понятном для всех участ-
ников уголовного судопроизводства, создают высокий уровень 
рисков совершения как технических, так и юридических ошибок.

Естественными критериями, на основе которых может быть 
выбран язык для описания всех особенностей используемых ал-
горитмов обработки электронных документов и иной информации, 
являются положения ст. 87 и 88 УПК РФ, которые регламентируют 
порядок выполнения проверки и  правила оценки доказательств 
по уголовному делу. Прежде всего, доказательства, полученные 
с  помощью описанных соответствующим образом алгоритмов 
обработки электронных документов и  иных сведений из инфор-
мационных систем различного вида, должны быть представлены 
в такой форме, которая обеспечивает их сопоставление с другими 
доказательствами, а также установление источника их получения. 
Кроме этого, описание данных алгоритмов должно обеспечивать 
возможность установления относимости, допустимости и  досто-
верности доказательств, полученных при соответствующей обра-
ботке электронных документов и иной информации.
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То есть описание данных алгоритмов должно ориентироваться 
на безусловное обеспечение всех тех требований уголовно-про-
цессуального законодательства, на основе которых производится 
формирование доказательств по уголовному делу, их надлежащая 
проверка и оценка. Следовательно, речь идет о юридическом язы-
ке, направленном на раскрытие важнейших понятий уголовного 
и уголовно-процессуального права.

Вместе с  тем, понятия электронных документов, информации, 
цифровых прав, электронной подписи и многие другие, использу-
емые при описании соответствующих алгоритмов, раскрываются 
различными положениями гражданского и специального законода-
тельства. При этом речь также идет о юридическом языке, но имею-
щем существенные отличия от его предыдущего варианта, сориен-
тированного на положения уголовного и уголовно-процессуального 
права. Эти языки поддаются совмещению их понятийного аппарата, 
что позволяет создать единый язык для уголовного судопроизвод-
ства, в  том числе с  использованием гипертекстовых технологий, 
обеспечивающих новые возможности для формирования системы 
базовых понятий в рамках динамических тезаурусов [8].   

Здесь важно обратить внимание на то, что даже при соз-
дании единого юридического языка, позволяющего обеспечить 
повышение уровня взаимопонимания участников уголовного 
судопроизводства, в  рамках которого используется электронная 
документация и  иные сведения из различных информационных 
систем, неизбежно возникает необходимость в применении опре-
деленных алгоритмов, в том числе с элементами искусственного 
интеллекта. При этом речь идет не просто об объединении соот-
ветствующих понятийных аппаратов уголовного, уголовно-процес-
суального и гражданского права на научном фундаменте инфор-
матики, а об установлении иерархической системы используемых 
понятий с приоритетами уголовного и  уголовно-процессуального 
права. На основе этих приоритетов в рамках данной иерархической 
системы должен быть обеспечен контроль за тем, чтобы система 
созданных языковых конструкций не выходила за рамки важней-
ших положений уголовного права.

Дальнейшим и вполне естественным шагом в создании еди-
ного юридического языка должна стать имплементация в  него 
положений недавно введенной в  российское законодательство 
системы цифровых прав. При этом будут созданы принципиально 
новые возможности для контроля надлежащего формирования 
правил тех информационных систем, которые связаны с  цифро-
выми правами определенных субъектов, вовлеченных в конкрет-
ные преступления рассматриваемого вида. Таким образом, это 
сделает возможным введение в данный юридический язык и тех 
правил, на основе которых создаются соответствующие алгорит-
мы обработки самой разнообразной информации, используемые 
в информационных системах, которые привлекают внимание вы-
сокотехнологичного криминала, совершающего экстремистские 
преступления различных видов.

Тем самым, фактически речь идет о  создании единого юри-
дического алгоритмического языка, позволяющего обеспечить 
надлежащую информационно-технологическую поддержку след-
ственных действий с электронными документами и иной инфор-
мацией, представленной на электронных носителях, а также взаи-
модействие с другими участниками уголовного судопроизводства. 

Но здесь необходимо подчеркнуть принципиальное отличие дан-
ного подхода от других концепций организации электронного су-
допроизводства, о которых уже упоминалось выше. 

Прежде всего, речь идет не просто о применении определен-
ных информационных технологий обработки электронных доку-
ментов и иной информации, предоставленной следствию на элек-
тронных носителях в  виде иных документов или вещественных 
доказательств, а именно об алгоритмическом языке нового вида. 
При  его использовании обеспечивается возможность ведения 
многоуровневого диалога следователя со своим компьютером, 
оснащенным соответствующим проблемно-ориентированным ком-
плексом программ и баз знаний, в которых реализованы описан-
ные выше алгоритмы обработки информации, имеющей значение 
для установления истины по уголовному делу.

То есть применение данного юридического алгоритмического 
языка позволяет при практической реализации такого диалога 
на основе описанных выше проблемно-ориентированных алгорит-
мов обработки информации, имеющей правовой статус, создавать 
соответствующе интерактивные экспертные системы. В их составе 
для обеспечения возможности не только быстрого анализа осо-
бенностей многочисленных электронных документов, но и  обо-
снования наиболее подходящих к  конкретной ситуации выводов 
о выявленных правонарушениях со ссылками на положения кон-
кретных нормативных правовых актов возможно использование 
элементов искусственного интеллекта.

Важно подчеркнуть, что соответствующие интерактивные 
экспертные системы, позволяющие организовать диалог следо-
вателя со своим компьютером, по своим функциям уже играют 
роль не только и  не столько справочных систем, как, в  частно-
сти широко используемые КонсультантПлюс и Гарант, а средства 
общения на новом юридическом алгоритмическом языке. По сути, 
компьютер, оснащенный соответствующим программным обеспе-
чением и базами знаний, становится проблемно-ориентированным 
помощником следователя, выполняющим его конкретные зада-
ния, связанные с выявлением закодированных информационных 
следов конкретных высокотехнологичных экстремистских престу-
плений в электронных документах и сведениях из разнообразных 
информационных систем, а затем с формированием на их основе 
необходимых доказательств по соответствующим уголовным де-
лам. При этом следователь получает возможность контролировать 
каждый шаг компьютерной обработки документированной инфор-
мации и  своей электронной подписью придавать необходимый 
правовой статус промежуточным и  итоговым результатам такой 
обработки сведений, имеющих значение для конкретного уголов-
ного дела о преступлениях рассматриваемого вида.

С использованием такого юридического алгоритмического 
языка создаются новые возможности для разработки и  практи-
ческого применения «многослойных», многоуровневых иерархи-
ческих систем алгоритмов, сориентированных на информационную 
поддержку процессуальных действий следователя на различных 
стадиях выявления, раскрытия и  расследования экстремистских 
преступлений, совершенных при помощи Интернета. Фактически 
речь идет о  создании с  использованием нового юридическо-
го алгоритмического языка современных криминалистических 
и  экспертных методик, позволяющих классифицировать, а  затем 
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осуществить групповую обработку электронных документов раз-
личного вида и иной информации для выявления следов престу-
плений рассматриваемого вида. Затем с использованием данных 
методик следователь получает возможность на основе выявлен-
ных следов сформировать необходимые доказательства по рас-
следуемому уголовному делу.

То есть весь комплекс методик обработки электронных доку-
ментов и иных сведений из различных информационных систем, 
созданный на основе юридического алгоритмического языка, 
имеет естественно сформированные взаимные связи — как пря-
мые, так и  обратные, обусловленные свойствами самого языка. 
Поэтому при выявлении следов преступлений рассматриваемого 
вида с  помощью первой части комплекса данных криминали-
стических методик следователь получает возможность связать 
выявляемые следы преступления с  теми видами доказательств, 
которые могут быть получены на их основе с  помощью второй 
части комплекса таких методик. 

В свою очередь, вторая часть данного комплекса, нацеленная 
на получение необходимых доказательств по уголовному делу, 
включая их проверку и  оценку, позволяет следователю связать 
весь комплекс данных доказательств с  третей частью комплек-
са рассматриваемых методик, нацеленных на информационную 
поддержку процесса квалификации преступления следователем 
и  установление достаточности собранной совокупности доказа-
тельств. При  этом данная часть комплекса методик неразрывно 
связана с четвертой частью комплекса, предназначенной для над-
лежащего раскрытия особенностей диспозиции соответствующих 
уголовно-правовых норм, формирования развернутой уголовно-
правовой характеристики конкретного преступления и выявления 
на ее основе всех обязательных и факультативных признаков со-
става данного преступления, а также всех обстоятельств, подле-
жащих доказыванию в соответствии с требованиями ст. 73 УПК РФ.

Таким образом, разработка юридического алгоритмического 
языка создает ряд принципиально новых возможностей для мно-
гоуровневого информационного обеспечения следственной дея-
тельности на основе интерактивных экспертных систем. Более того, 
создание принципиально новых условий для диалога следователя 
с компьютером фактически многократно усиливает возможности 
формирования коллективного интеллекта с подключением к нему 
искусственного интеллекта [9, с. 34–49]. Подчеркнем, что в трудах 
многих ученых были подробно раскрыты неразрывные связи язы-
ка и мышления в интеллектуальной деятельности.

Безусловно, в  рамках подобной системы комбинированного 
«искусственного интеллекта» нового вида, созданного исключи-
тельно для уголовного судопроизводства, должно быть обеспе-
чено строгое следование требованиям уголовно-процессуального 
законодательства при выполнении соответствующих следственных 
действий. 

Поскольку взаимодействие с комплексом программ, реализую-
щих описанные алгоритмы данного «искусственного интеллекта», 
осуществляется в диалоговом режиме, то процессуальные действия 
всегда выполняет сам следователь. При этом искусственный интел-
лект играет роль справочно-информационной системы, настроен-
ной на поиск и  обработку необходимой следователю информации 
в  режиме реального времени, а  те промежуточные результаты 

обработки информации, которые следователь посчитает важными 
для установления истины по уголовному делу, он сможет распе-
чатать на бумажном носителе и удостоверить их своей подписью.

Отметим, что здесь значительно возрастает актуальность ско-
рейшего решения давно назревшей проблемы предоставления 
следователю права использования электронной подписи для удо-
стоверения тех электронных документов, которые получены им 
собственноручно и  имеют значение для установления истины 
по уголовному делу. 

До решения данного вопроса вполне возможно использование 
специальных знаний и профессиональных компетенций специали-
стов в соответствующих сферах, которые непосредственно связа-
ны с описанной системой «искусственного интеллекта», а  также 
обладают правом электронной подписи для создаваемых ими 
электронных документов. В соответствии со ст. 58 УПК РФ специ-
алисты вправе давать разъяснения по вопросам, входящим в их 
профессиональную компетенцию, причем форма таких разъясне-
ний не регламентирована. Поэтому к  диалогу с  компьютерными 
программами искусственного интеллекта следователь может при-
влечь специалиста, который в состоянии разъяснить ему особен-
ности  сведений, полученных от данной справочно-информацион-
ной системы, а при необходимости заверить их своей электронной 
подписью. Возможно и получение соответствующего заключения 
данного специалиста в письменной форме.

Более того, привлечение специалистов при выявлении, рас-
крытии и расследовании экстремистских преступлений, совершен-
ных с использованием Интернета, играет особую роль. Подчеркнем, 
что речь идет не о  единственном специалисте, а  о нескольких 
специалистах, поскольку уголовно-процессуальное законодатель-
ство не ограничивает следователя в выполнении соответствующих 
процессуальных действий. Поэтому, кроме  специалистов, хорошо 
разбирающихся в  программных средствах, необходимо привле-
чение и  других, понимающих особенности той лексики, которая 
используется экстремистами в различных текстовых материалах, 
в  том числе связанных с  различными видами экстремистской 
деятельности. Поскольку организаторы соответствующих престу-
плений могут скрываться за границей, то необходимо применять 
специальные знания того сленга, который используется экстре-
мистами из соответствующих иностранных юрисдикций на самых 
различных языках народов мира.

Кроме того, нередко приходится выявлять признаки пре-
ступлений экстремистского характера, информация о  которых 
имеет графический характер. Здесь возможно использование не-
скольких видов таких графических материалов, как изображения 
определенных лиц, символов политического характера, планово-
картографических материалов и схем, обозначающих места сбора 
на незаконные мероприятия и т.п. Для обработки таких материа-
лов нередко оказываются необходимыми не только специальные 
знания, но и привлечение специалистов, обладающих профессио-
нальными компетенциями в сфере габитоскопии, геоинформаци-
онных и  иных технологий. Такие специалисты также используют 
определенную профессиональную терминологию, а нередко и свой 
собственный, «профессиональный» язык общения.

Анализ важнейших особенностей перечисленных выше про-
блем выявления, раскрытия и  расследования экстремистских 
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преступлений, совершенных с  использованием Интернета, а  так-
же новых возможностей для их решения показывает следующее. 
Прежде всего, приходится учитывать многообразие тех приемов, 
которые используются преступниками, включая активное приме-
нение информационных технологий. При этом речь идет не только 
об исполнителях преступлений данного вида, но и  об их под-
стрекателях, организаторах и  пособниках, обладающих доступом 
к  самым разнообразным информационным технологиям, разра-
батываемым в ведущих странах мира. 

Понятно, что и  для взаимодействия на различных стадиях 
приготовления к  преступлениям данного вида, их совершения 
и сокрытия соучастники используют закодированные сообщения, 
в  том числе с  применением специальных средств маскировки. 
При  этом используются различные средства программирования, 
с помощью которых для передачи соответствующей информации 
применяются разные информационные форматы. Это  макси-
мально затрудняет установление содержания данных сообщений 
не только следователями, но и привлеченными ими специалиста-
ми и  судебными экспертами. Еще  сложнее решаются проблемы 
формирования необходимых доказательств на основе подобной 
закодированной информации.

Более того, с  течением времени проявляется все большая 
активность криминала в применении наиболее совершенных ин-
формационных технологий для достижения своих целей. При этом 
в отличие от правоохранительных органов возможности кримина-
ла в использовании высоких технологий не ограничиваются дей-
ствующим законодательством. 

Вполне очевидно, что в  борьбе с  высокотехнологичной пре-
ступностью правоохранительные органы не имеют права опу-
скаться до тех же методов и  пренебрегать требованиями уго-
ловно-процессуального права. Поэтому возникает объективная 
необходимость опережающего развития специализированных 
информационных технологий, полностью соответствующих тре-
бованиям действующего законодательства, включая создание 
специального юридического алгоритмического языка, что уже 
отмечалось выше, для их наиболее эффективного использования 
следствием.

В соответствующую иерархическую систему алгоритмов, на ос-
нове которых возможно создание информационного обеспечения 
правоохранительных органов, должны быть включены алгоритмы 
нескольких видов. Прежде всего, с их использованием возможно 
установить особенности всех обязательных и факультативных при-
знаков конкретного преступления по его развернутой уголовно-
правовой характеристике. Это  позволяет применить следующую 
группу алгоритмов, для того чтобы выполнить квалификацию 
преступления на различных этапах расследования соответствую-
щего уголовного дела. Но для этого необходимо использовать еще 
одну группу алгоритмов, обеспечивающих возможность обработки 
электронных документов, а также иных сведений из информаци-
онных систем различного вида, содержащих следы преступления.

Как уже отмечалось выше, при реализации данных алгорит-
мов в  виде интерактивных экспертных систем важнейшее зна-
чение имеет применение проблемно-ориентированного языка, 
обеспечивающего возможность использования элементов искус-
ственного интеллекта. При этом в составе данного юридического 

алгоритмического языка должны быть предусмотрены такие 
языковые конструкции, которые характерны именно для алгорит-
мических языков. Они позволяют снять многозначность получае-
мых выводов, создающих неопределенности, метко отраженные 
в крылатом выражении о том, что в дискуссии двух юристов выра-
батывается три мнения. В рамках алгоритмических языков преоб-
разование определенной совокупности исходных данных приводит 
к единственному результату.

Но не менее важно учитывать, что данный алгоритмический 
язык создается для соответствующего оперирования с  помощью 
необходимых проблемно-ориентированных информационных тех-
нологий, в  том числе использующих элементы искусственного 
интеллекта, понятиями уголовного и  уголовно-процессуального 
права. Поэтому при отработке его базовых понятий, а  также тех 
алгоритмов, которые позволяют создать на их основе новое, вы-
водное знание, необходимо организовать систему контроля за тем, 
чтобы не выйти за рамки положений уголовного и уголовно-про-
цессуального законодательства. 

Важную роль при создании такого юридического алгорит-
мического языка призваны сыграть динамические тезаурусы, 
в  рамках которых обеспечиваются возможности формализации 
взаимных связей используемых понятий в  рамках требований 
уголовного и уголовно-процессуального права. При этом каждый 
из тезаурусов включает в себя строго ограниченное количество по-
нятий, которые используются юристами при выявлении признаков 
преступлений рассматриваемого вида в  определенных деяниях 
с использованием сети Интернет, принятии решения о возбужде-
нии уголовного дела по результатам доследственной проверки, 
а затем при сборе, проверке и оценке доказательств на различных 
этапах расследования соответствующего уголовного дела.

Соответственно, каждый из тезаурусов может быть сориенти-
рован на формирование определенной группы взаимосвязанных 
понятий, отражающих особенности соответствующих стадий до-
судебного производства по экстремистским преступлениям, со-
вершаемым с использованием Интернета. Вся совокупность таких 
«локальных» тезаурусов, включая систему прямых и  обратных 
связей между ними, образует единый тезаурус данного юридиче-
ского алгоритмического языка. Вместе с тем важно подчеркнуть 
преимущества такого структурирования единого тезауруса, в том 
числе возможность контроля за адекватностью понятий, исполь-
зуемых в каждом из локальных тезаурусов, и связей между ними, 
а также связей между локальными тезаурусами со стороны спе-
циалистов.

Например, первый из локальных тезаурусов может быть со-
риентирован на создание системы взаимосвязанных понятий, 
отражающих известные следствию способы приготовления к пре-
ступлениям рассматриваемого вида, их совершения и  сокрытия. 
При этом учитываются и результаты проведенных экспертиз раз-
личного вида, и особенности того сленга, который использовался 
преступниками, и специфика профессионального жаргона специ-
алистов. Важную роль играет и система связей между этими по-
нятиями, а также опыт расследования таких преступлений, а так-
же рассмотрения соответствующих уголовных дел в судах.

Второй из локальных тезаурусов естественно сориентировать 
на систему понятий, используемых в  тех нормативных правовых 
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актах уголовного и  специального законодательства, которые не-
обходимы для надлежащего раскрытия бланкетных, отсылочных 
и  смешанных диспозиций соответствующих уголовно-правовых 
норм. В то же время особое внимание уделяется контролю за со-
держательными особенностями связей данных понятий с положе-
ниями уголовного и уголовно-процессуального законодательства.

Важно подчеркнуть, что первый и второй тезаурусы могут рас-
сматриваться как «парный» тезаурус, с  помощью которого сле-
дователь не только выявляет признаки преступлений рассматри-
ваемого вида, но и осуществляет их надлежащую квалификацию 
на различных этапах расследования уголовного дела. При  этом 
в рамках диалога с соответствующими интерактивными эксперт-
ными системами применение данного языка с парными тезауру-
сами создает ряд принципиально новых возможностей. 

Прежде всего, речь идет об информационном обеспечении 
принятия решений в условиях недостаточного количества сведе-
ний, характеризующих квалифицируемое деяние на стадии до-
следственной проверки. Но такое обеспечение связано не с фор-
мированием дополнительных сведений «по аналогии» с  уже 
имеющимися. С помощью данных интерактивных экспертных си-
стем следователь получает возможность обоснованного прогнози-
рования расследования уголовного дела и корректировки перво-
начального плана следственных действий для первоочередного 
получения недостающих сведений о  фактах и  обстоятельствах, 
подлежащих доказыванию. 

Третий из локальных тезаурусов должен быть сориентирован 
на строгое соблюдение требований уголовно-процессуального за-
конодательства при использовании соответствующих информаци-
онных технологий на основе интерактивных экспертных систем. 
Здесь важнейшее значение приобретает уже не столько сама 
система используемых понятий, содержательные особенности ко-
торых полностью определены уголовно-процессуальным правом, 
сколько система взаимных связей между ними. При этом перво-
степенную роль играют те «локальные» алгоритмы, которые были 
использованы законодателем в рамках правотворческой деятель-
ности. Прежде всего, это касается системы положений доказа-
тельственного права, включая предмет и  пределы доказывания, 
обеспечение надлежащего сбора, а  также проверки и  оценки 
каждого из собранных доказательств и их совокупности по уста-
новленной системе критериев.

Четвертый из рассматриваемых локальных тезаурусов сори-
ентирован на информационно-технологическое обеспечение след-
ственных действий с электронными документами, а также сведе-
ниями из различных информационных систем. Его терминология  
включает в себя, прежде всего, понятия, используемые в рамках 
действующего законодательства об информации, электронной 
подписи и цифровых правах, которое регламентирует соответству-
ющие сферы отношений субъектов цифровых прав. Безусловно, 
здесь также применяется система формализованных взаимных 
связей данных понятий.

Наконец, в пятом тезаурусе собраны те понятия, которые ис-
пользуются в рамках расследования уголовных дел о преступле-
ниях рассматриваемого вида, но не вошли в первые четыре ло-
кальных тезауруса. Кроме того, в него входят еще не устоявшиеся 
понятия, которые могут применяться эпизодически, но для этого 

оказывается необходимо формализовать их связи с другими ис-
пользуемыми понятиями.

Такое построение системы локальных тезаурусов имеет ряд 
преимуществ с  точки зрения обеспечения возможностей надле-
жащего контроля за формированием каждого из них, включая 
формализацию связей между включенными в  них понятиями. 
При  этом упрощается и  система контроля за надлежащей фор-
мализацией прямых и обратных связей между важнейшими по-
нятиями из различных локальных тезаурусов.

Важно подчеркнуть, что состав понятий, включенных в каж-
дый из локальных тезаурусов по закрытому списку, строго ограни-
чен. По мере совершенствования действующего законодательства 
и  приобретения опыта выявления, раскрытия и  расследования 
преступлений рассматриваемого вида, когда возникает необхо-
димость дополнения первоначальной системы понятий новыми, 
приходится заменять всю систему тезаурусов. Такой подход по-
зволяет избежать как возникновения неопределенностей при об-
работке системы исходных данных, так и  получения нескольких 
альтернативных вариантов, некоторые из которых могут ввести 
следствие в заблуждение.

Здесь следует еще раз обратить внимание на главную особен-
ность юридического алгоритмического языка  — формирование 
единственного результата обработки системы исходных данных. 
Поэтому и  его неотъемлемая составная часть в  виде единого 
тезауруса, однозначно определяющего каждое из используемых 
в  данном языке понятий и  систему связей между ними, также 
призвана обеспечить сохранение данного преимущества алгорит-
мических языков. Аналогичный подход применяется и  при по-
строении банков знаний, используемых в рамках соответствующих 
интерактивных экспертных систем, что также обеспечивает воз-
можности более детального контроля за однозначностью опреде-
ления тех понятий, которые составляют их содержание.  

Использование данного языка в проблемно-ориентированных 
интерактивных экспертных системах открывает ряд новых воз-
можностей по использованию элементов искусственного интел-
лекта в информационном обеспечении следственной деятельности 
по преступлениям рассматриваемого вида. В частности, с исполь-
зованием второго локального тезауруса возможно использование 
гипертекстовых технологий для надлежащего формирования уго-
ловно-правовых норм по преступлениям рассматриваемого вида 
с применением специально отобранных искусственным интеллек-
том положений гражданского и специального законодательства.

Специфика соответствующих алгоритмов гипертекстовых техно-
логий по преступлениям экстремистского характера определяется 
тем, что такие преступления проникают уже в самые разные сферы 
общественных отношений. Прежде всего, речь идет о преступлени-
ях, совершаемых по экстремистским мотивам, которые направлены 
против жизни и здоровья (п. «л» ч. 2 ст. 105, п. «е» ч. 2 ст. 111, 
п. «е» ч. 2 ст. 112, п. «б» ч. 2 ст. 115, ст. 116, п. «з» ч. 2 ст. 117, ч. 2 
ст. 119 УК РФ,), конституционных прав граждан (ст. 136, 148 УК РФ), 
общей безопасности (террористической направленности, соверша-
емые по экстремистским мотивам) (ст.  205–208, 212–214 УК  РФ), 
основ конституционного строя и безопасности государства (ст. 280, 
280.1, 282–282.3 УК  РФ), общественной нравственности (ст.  243, 
243.4, 244 УК  РФ), мира и  безопасности человечества (ст.  354.1 
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УК  РФ) [5, с. 26-31]. Не  менее сложно выполнить формирование 
развернутых уголовно-правовых характеристик преступлений против 
безопасности компьютерной информации и  компьютерной техники 
всех видов, а также информационно-телекоммуникационных сетей 
(ст. 272–274.1 УК РФ).

Здесь важно обратить внимание на то, что новая сфера обще-
ственных отношений, связанных с  правоотношениями граждан 
в «информационном пространстве», «цифровой среде», «вирту-
альной реальности», в  условиях постоянно изменяющегося со-
держания цифровых прав на компьютерную информацию на раз-
личных сайтах и  в социальных сетях, носит не только сложно 
структурированный, но и  весьма противоречивый в  правовом 
плане характер. С одной стороны, понятие «информация» воспри-
нимается как нечто нематериальное, но эта «эфемерная реаль-
ность» охраняется законодательством о  государственной тайне, 
об авторском праве, о собственности, о частной жизни человека, 
о тайне следствия и судопроизводства, о служебной, профессио-
нальной, коммерческой тайне. 

Кроме этого, при раскрытии содержательных особенностей 
понятий, используемых при формировании детальной уголовно-
правовой характеристики преступлений рассматриваемого вида, 
нельзя не учитывать и  сложившийся профессиональный жаргон 
компьютерщиков, хакеров1, специалистов по различным аспек-
там использования компьютерных сетей и информационных тех-
нологий. Многие из этих понятий раскрываются в рамках первого 
локального тезауруса. Однако для раскрытия бланкетных диспо-
зиций соответствующих уголовно-правовых норм и формирования 
развернутого описания различных сторон преступлений рассма-
триваемого вида должна использоваться терминология, узако-
ненная в соответствующих нормативных правовых актах, которая 
включена во второй локальный тезаурус. То есть все эти понятия 
и  связи между ними надлежащим образом описаны в  рамках 
единого языка, с  использованием первого и  второго локальных 
тезаурусов, а  также ряда других, в  которых все используемые 
термины из уголовного, гражданского и специального законода-
тельства, а  также из правоприменительной практики по престу-
плениям рассматриваемого вида, имеют одно и то же смысловое 
значение с точки зрения действующего законодательства, не тре-
бующее дополнительного толкования.

Для этого необходимо использование не только таких элемен-
тов искусственного интеллекта, как гипертекстовые технологии, 
но также знаний инженерии и нейросетевых алгоритмов [8]. С их 
использованием возможно формирование однозначно понимае-
мых развернутых уголовно-правовых характеристик преступле-
ний рассматриваемого вида. При  этом должны быть проведены 
специальные исследования для обеспечения контроля за тем, 
чтобы данная развернутая уголовно-правовая характеристика 
не противоречила важнейшим принципам уголовного права и не 
выходила за его пределы. Для  этого могут быть использованы 
третий и четвертый локальные тезаурусы в рамках соответствую-
щей интерактивной экспертной системы.

Понятно, что такие специальные исследования с использова-
нием уже упоминавшихся выше интерактивных экспертных систем 
1  Хакер — «компьютерный взломщик» — программист, умышленно обходящий 
системы компьютерной безопасности.

и юридического алгоритмического языка первоначально должны 
выполнить опытные специалисты, принимающие участие в  соот-
ветствующих научных исследованиях и разработках. Это позволит 
не только выявить основные проблемы, связанные с  практиче-
ским использованием данных экспертных систем с  элементами 
искусственного интеллекта, но и отработать важнейшие особенно-
сти применения юридического алгоритмического языка на уровне 
его массового применения в системе следственных органов.

В рамках специальных исследований, нацеленных на органи-
зацию практического использования интерактивных экспертных 
систем, создается возможность отработки основных аспектов ор-
ганизации совместной мыслительной деятельности ученых и спе-
циалистов с искусственным интеллектом различного вида. Точнее, 
речь идет не столько о  новом типе мыслительной деятельности 
правоприменителей  — как ученых, представляющих различные 
отрасли наук уголовно-правового блока, так и специалистов-прак-
тиков — с использованием нового вида алгоритмического языка, 
сколько о практическом применении алгоритмов организации их 
диалога с различными видами искусственного интеллекта. 

То есть речь идет о том, что следователь или специалист, об-
ладающий необходимыми профессиональными компетенциями 
для применения определенных видов искусственного интеллекта 
с  соответствующими базами знаний, фактически, по своим но-
вым возможностям в обработке информации, имеющей значение 
для уголовного дела, может рассматриваться как более обра-
зованный или более опытный в  практическом плане. При  этом 
необходимо подчеркнуть, что описываемые информационные 
технологии использования искусственного интеллекта с  помо-
щью юридического алгоритмического языка применяются совсем 
не для того, чтобы следователь мог получить от своего компью-
тера готовое решение. Скорее наоборот, у  него появляется воз-
можность оперативного получения самых разнообразных разъ-
яснений практически по любым, возникающим у него вопросам, 
а  также прогнозов тех последствий, которые могут последовать 
после принятия им тех или иных следственных действий. Но по-
сле получения любых разъяснений от взаимодействующего с ним 
искусственного интеллекта, решение он принимает исключитель-
но самостоятельно, руководствуясь при этом своим внутренним 
убеждением, основанным на законе и  совести, а  также знании 
особенностей всех имеющихся доказательств по расследуемому 
уголовному делу.

Здесь можно провести определенную аналогию применения 
описываемых информационных технологий с  расследованием 
уголовного дела следственной группой, сформированной из сле-
дователей, обладающих не только большим практическим опы-
том, но и профессиональными компетенциями на уровне докторов 
наук. После получения информации от каждого из членов группы 
ее руководитель принимает решение не на основе «усреднения» 
или иного способа объединения предложений своих коллег, а са-
мостоятельно, на основе своего собственного внутреннего убеж-
дения, сформированного в соответствии с требованиями действу-
ющего законодательства.

Но в отличие от весьма дорогостоящих и сложных в организа-
ции следственных действий большой следственной группы из самых 
опытных и  знающих сотрудников, применение рассматриваемых 
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интерактивных экспертных систем позволяет добиться того же ре-
зультата значительно быстрее и проще. Это достигается не только 
за счет замены опытных специалистов компьютерными система-
ми, которые «держат в  памяти» в  тысячи раз большие объемы 
информации и обрабатывают ее в миллион раз быстрее. Не менее, 
если не более важно то, что диалог с руководителем столь своео-
бразно сформированной «следственной группой» осуществляется 
не на «обычном» русском языке, а на проблемно-ориентированном 
юридическом алгоритмическом языке.

Благодаря этому при обработке имеющихся исходных данных 
вместо многозначных вариантов возможного развития событий, 
которые обычно предлагают опытные юристы, с помощью диалога 
с искусственным интеллектом на юридическом алгоритмическом 
языке следователь получает единственный вариант обработки ис-
ходной информации для сформированных им условий. При  этом 
по результатам анализа данного варианта следователь может по-
считать необходимым внести изменения в некоторые из сформи-
рованных ранее условий, после чего в диалоге с искусственным 
интеллектом он получит новый, но единственный результат об-
работки системы исходных данных. Затем, дополнив или изменив 
первоначальную систему исходных данных на новом этапе диало-
га, следователь может получить еще один однозначно сформули-
рованный вариант их обработки в рамках сформулированных ус-
ловий, отражающих особенности расследуемого уголовного дела.

Таким образом, в  диалоге с  искусственным интеллектом 
на юридическом алгоритмическом языке за короткое время сле-
дователь может не просто задать несколько сотен вопросов спра-
вочного характера и мгновенно получить соответствующие ответы. 
У него возникают принципиально новые возможности постановки 
задач различной сложности, решение которых имеет значение 
для надлежащего расследования уголовного дела и  немедлен-
ного получения необходимых результатов. Это позволяет значи-
тельно активизировать его собственную мыслительную деятель-
ность и  сократить затраты времени на обдумывание возможных 
вариантов своих возможных действий и  принятие единственно 
верного решения.

Более того, поскольку при расследовании уголовных дел 
о преступлениях рассматриваемого вида приходится сталкиваться 
с необходимостью обработки электронных документов различно-
го вида, а  также сведений из разных информационных систем 
с  помощью специальных компьютерных программ, то далеко 
не все члены следственной группы могут оказаться полезными 
для следствия. В то же время с помощью определенных элемен-
тов искусственного интеллекта данной экспертной системы созда-
ется ряд принципиально новых возможностей для исследования 
их особенностей и  надлежащего формирования доказательств 
по уголовному делу.

Необходимо обратить внимание на то, что значительного по-
вышения эффективности следственных действий по преступле-
ниям экстремистской направленности, совершенным с использо-
ванием Интернета, а  также уменьшения сроков расследования 
соответствующих уголовных дел можно достичь при дополнении 
коллективного интеллекта следователя и интерактивной эксперт-
ной системы интеллектом привлекаемых специалистов и  судеб-
ных экспертов. При этом подобные системы могут быть созданы 

и для обеспечения возможностей организации диалога экспертов 
и специалистов с искусственным интеллектом в рамках подобных 
экспертных систем и баз знаний.

Ряд новых возможностей открывает использование соответ-
ствующих информационных технологий и  для выполнения след-
ственных действий по проверке и оценке каждого из собранных 
доказательств, а также установления достаточности всей совокуп-
ности собранных доказательств на различных этапах расследова-
ния уголовного дела. Для этого возможно использование третьего 
локального тезауруса, а в отношении доказательств, полученных 
по результатам исследования электронных документов и сведений 
из различных информационных систем, с параллельным использо-
ванием и четвертого локального тезауруса.

Для организации соответствующих исследований и  разрабо-
ток, которые позволяют обеспечить создание новых информаци-
онных технологий, объединяющих возможности интеллектуальной 
деятельности следователя и определенных элементов искусствен-
ного интеллекта с  использованием юридического алгоритмиче-
ского языка, важно учитывать ряд положений недавно принятых 
нормативных правовых актов. 

Указом Президента РФ от 10.10.2019 № 490 «О развитии ис-
кусственного интеллекта в Российской Федерации»2 была утверж-
дена Национальная стратегия развития искусственного интеллекта 
на период до 2030  г., в  рамках которой приоритетными направ-
лениями развития и  использования технологий искусственного 
интеллекта определены экономика и социальная сфера. При этом 
следует обратить внимание на то, что к одной из целей развития 
искусственного интеллекта, наряду с обеспечением роста благосо-
стояния и качества жизни населения, обеспечением национальной 
безопасности, достижением устойчивой конкурентоспособности 
российской экономики, отнесено и обеспечение правопорядка.

Распоряжением Правительства РФ от 19.08.2020 №  2129-
р утверждена Концепция развития регулирования отношений 
в  сфере технологий искусственного интеллекта и  робототехники 
до 2024 г.3, в которой отмечено, что приоритетной целью регули-
рования отношений в сфере искусственного интеллекта является 
стимулирование создания искусственного интеллекта, который бу-
дет способствовать достижению высоких темпов экономического 
роста, повышению благосостояния и  качества жизни граждан, 
обеспечению национальной безопасности и правопорядка.

Таким образом, создание научных основ нового юридиче-
ского алгоритмического языка может сыграть ключевую роль 
в  существенном усилении интеллектуальных возможностей 
следователя при надлежащей организации его диалога с  ис-
кусственным интеллектом в  рамках соответствующих интерак-
тивных экспертных систем. Это имеет особое значение при рас-
следовании уголовных дел о  преступлениях экстремистского 
характера, совершенных с использованием информационно-те-
лекоммуникационных сетей, в том числе сети Интернет, в рамках 
которых возникает необходимость исследования большого коли-
чества электронных документов и сведений из информационных 
систем различного вида.
2  Собрание законодательства РФ. 2019. №  41. Ст.  5700.
3  Официальный интернет-портал правовой информации. URL: http://publication.
pravo.gov.ru/Document (дата обращения: 15.07.2021).
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Чтобы реализовать соответствующую часть научных иссле-
дований и  разработок, предусмотренных в  рамках указанных 
выше государственных программ по развитию искусственно-
го интеллекта и  обеспечению его практического применения 
для укрепления правопорядка в  условиях перехода к  информа-
ционному обществу, необходима, прежде всего, консолидация 
усилий ученых и специалистов в соответствующих сферах. В свою 
очередь, важно найти конкретные формы такой консолидации 
представителей наук уголовно-правового блока, информатики, 

кибернетики на межведомственном, государственном уровне. 
Чтобы сфокусировать соответствующие усилия ученых и  специ-
алистов на создании соответствующих новых информационных 
технологий для борьбы с  современной киберпреступностью экс-
тремистского характера, необходимо рассмотреть возможности 
организации взаимодействия ученых и  специалистов, работаю-
щих в  правоохранительных органах, с  представителями научных 
коллективов Российской академии наук, а также ведущих высших 
учебных заведений страны.
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